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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

دَْْر بمبــادئ السلامــة الرقميــة، وأفضل  ِـب بهــدف توعيــة كبــار ال�ق �َتَي تــم تصميــم هــذا الكُُ
ــذا  ــدف ه ــث يه ــة؛ حي ــر السيبراني ــادي المخاط ــى تف ــاعدهم عل ــي تس ــات الت الممارس
ِـب إلى تعزيــز وعيهم حول تهديــدات سيبرانية، مثل التصيد الاحتيالــي، والبرمجيََّات  �َتَي الكُُ

ّـالٍٍ.  الضََّــارََّة، وتمكينهــم مــن حمايــة بياناتهــم وأجهزتهــم بشــلٍٍك ف�ع

وتُُعــّدّ هــذه الجهود جزءاًً من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
ة لجميع فئــات المجتمع. الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمَِِنَ

تمهيد
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 المبادرة الوطنية للسلامة الرقمية

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفــة،  الآم�

ِـن  لــة؛ وذلــك بهــدف بنــاء مجتمــع آم� وتوضيــح المخاطــر المحتَمَ

ًـا. ــن تكنولوج�ي ًـا ومتمّكّ سيبران�ي

تعريف المبادرة
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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 المبادرة الوطنية للسلامة الرقمية

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

رة ألعاب تعليمية مبتَكَ

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



المحور الأول

التهديدات السيبرانية الشائعة
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

لماذا طلبة الجامعات؟

البيانات القيمة
يمتلك الطلبة بيانات أكاديمية ومالية 

مة. وشخصية قّيّ

نقص الوعي
يعاني غالبية الطلبة من نقص الوعي 

السيبراني، مما يجعلهم هدفًًا سهالًا 

للتهديدات الشائعة.
الاستخدام المكثّّف للتكنولوجيا

يعتمد الطلبة بشلٍٍك كبير على الأجهزة التكنولوجية والشبكات 

العامة )مثل شبكات المقاهي والمكتبات( للدراسة والتواصل.

طلبـــــة الجامعات من أكـــــثر الفـــئات 
عُُرْْضََـــــةًً للهجمات الســـــيبرانيــة لعدة 

أســـــباب، منـــــها:
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البيانات الشخصية

مَْْجَعهــا  تُُشــير إلــى أي معلومــات أو حقائــق يمكــن 

حَْْتَليلهــا، وتشــمل: الأرقــام، النصــوص، الصــور،  و

وغيرهــا. وتلعــب البيانــات دوراًً مهمــاًً فــي اتخــاذ 

الــقرارات وتطويــر التقنيــات.

ــن  َـن يمك ــرد معي� َـق بف ــات تتعل� ــي أي معلوم ه

تــه مــن خلالهــا. وتشــمل هــذه  تحديــد هُُوّيَّ

المعلومــات: الاســم، العنــوان، رقــم الهاتــف، 

البريــد الإلكترونــي، المعلومــات الماليــة، أو حتى 

العناوــين الإلكترونــية.

البيانات الشخصيةالبيـــــانـات
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من أمثلة البيانات الشخصية

المعلومات الطبيََّةرقم الهُُويََّة الوطنية

والصحيََّة

بيانات الحسابات 
المصرفية

010203

البيانات البيومترية )مثل 
بصمة الإصبع والوجه(

سجلات الموقع الأنشطة عبر الإنترنت
)GPS( الجغرافي

بيانات التفاعل مع تطبيقات 
)AI( الذكاء الاصطناعي

04050606
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أمثلة على البيانات المسروقة

َـة شــخصٍٍ آخــر علــى الإنترنــت، واســتخدامها بشــلٍٍك غيــر  وصــول شــخص غيــر مــصرََّح لــه إلــى معلومــات هُُوي�
قانونــي لتحقيــق مكاســب شــخصية أو مالية. 

تشمل هذه المعلومات: بيانات الحسابات الشخصية، كلمات المرور، أو المعلومات المالية.

ة الرقمية سرقة الهُويَّ

! أرقام بطاقات الائتمان.
كلمات المرور.

الأرقام القومية أو الاجتماعية.
المعلومات البنكية.

احذر!
ّـب اســتخدام الشــبكات العامــة غيــر الآمِِنــة عنــد الوصــول إلــى البيانــات الحساســة؛ لأنهــا قــد تكــون عُُرضــةًً للهجمــات التــي تســمح  تجن�

للمهاجميــن بالتنصــت علــى الاتصــال.
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

ة الرقمية؟ كيف تحدث سرقة الهُويَّ

4

23

5

)Advanced Social Engineering( الهندسة الاجتماعية المدقتمة
استخدام تقنيات الذكاء الاصطناعي )AI( لإنشاء حسابات وهمية أو محتوى مُُقنع للغاية )Deep fakes( لانتحال صفة 

شخصيات عامة أو موثوقة؛ بهدف الاحتيال وسرقة البيانات.
1

)Phishing( التصيد الاحتيالي
يتم خداع الضحية للكشف عن معلومات حساسة

عبر رسائل أو مواقع وهميََّة تبدو شرعية

)Malware( البرمجيات الخبيثة
تثبيت برمجيات ضارََّة على أجهزة المستخدمين 

مَْْجَع البيانات الشخصية دون عِِلمهم ل

)Data Breaches( اختراق قواعد البيانات
يستهدف المهاجمون الشركات أو المؤسسات لسرقة كميات 

نة على خوادمها كبيرة من بيانات المستخدمين المُُخّزَّ

)Brute Force Attacks( هجمات القوة الغاشمة
محاولة اختراق الحسابات من خلال تجربة ملايين 

لة َمََتَ التركيبات من كلمات المرور المح
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)Advanced Social Engineering( الهندسة الاجتماعية المدقتمة

استخدام الذكاء الاصطناعي لإنشاء رسائل 
أو محادثات شديدة الإقناع

ح أو الوظائف  إرسال طلبات وهمية للمَِِنَ
لاستدراج الطالب وتحصيل بياناته

إنشاء مقاطع Deep fake لانتحال شخصية 
أساتذة أو موظفين جامعيين

تزييف حسابات شــخصية لزملاء أو حسابات 
رســمية تبدو وكأنهــا تابعة للجامعة

1

3

2

4

الهندسة الاجتماعية المتقدمة هي فن التلاعب بالأفراد للحصول على معلومات سرية، أو دفعهم للقيام 
رة شـــديـــدة التعقـــيد. بأفعال مُُعيََّنة؛ من خلال استخدام تقنـــيات مُُتطـــّوّ

أبرز الأساليب المُُستخدََمة
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تهديدات البريد الإلكتروني

البــــــريــد الإلكــترونــــي

التهــديـدات الشـــائعـــة

وسيلة اتصال مهمََّة على مستوى الأفراد والشركات؛ يحتوي على معلومات وبيانات حساسة

Spam البريد المزعج

البرمجيات الخبيثة

التصيد الاحتيالي

ارََّة    الروابط الّضّ

1

3

2

4



17
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)Phishing( التصيد الاحتيالي

نوع من الهجمات الإلكترونية يستخدم المهاجمون فيها رسائل بريد إلكتروني أو مواقع ويب مُُزيََّفة 
لخداع الأشخاص؛ للكشف عن معلومات حساسة، مثل كلمات المرور، أو بيانات الحسابات المصرفية.

خـــذ هـــذه الهجـــمات عـــدة أشـــكال، من أبـــرزها ما يلـــي وتَتَّ

 SIS أو Blackboard صفحـــــات تسـجـــيل دخـــول تشـــبه 
فة بالكامل )Student Information System( لكنها مُُزَيَّ

رسائل تبدو من البريد الجامعي 
تطلب "تحديث كلمة المرور فورًًا"

إشعارات دََفْْع رسوم 
جامعية وهمية

فة لنتائج  روابط مُُزَيَّ
الامتحانات أو تسجيل المواد
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)Malware( البرمجيات الخبيثة

ع في جهاز المستخدِِم بهدف سرقة  برمجيات ضارة تُُزَْْرَ
البيانات أو التحكُُّم بالنظام.

مـــن أكـــــــثر الطـــرق التـــي تنتـــشـــر بـــها

برامج مقرصنة يستخدمها الطلبة مثل: أدوات ملفات يتم تنزيلها عبر روابط مجهولة
التحرير أو الألعاب

ملحقات )Extensions( للمتصفحات تقوم 
بجمع بيانات الاستخدام

برمجيات تسجيل الضغطات Key loggers لسرقة 
كلمات المرور

1

3

2

4
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)Data Breaches( اختراق قواعد البيانات

وصول غير مُُصرََّح به إلى قواعد بيانات تحتوي على معلومات 
حساسة وبكميات كبيرة.

غالـــبًًا مـــا يـــؤدي هـــذا النـــوع مـــن الهجـــمات إلـــى مخـــاطـــر مثـــل:

تسريب بيانات الطلبة عند اختراق 

منصات جامعية.

سرقة أسماء، عناوين بريدية، سجلات 

أكاديمية، أو أرقام مالية.

استخدام البيانات المسروقة في 

د تستهدف الطلبة لاحقًًا. حملات تصّيّ
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)Brute Force Attacks( هجمات القوة الغاشمة

محـــاولة لاختـــراق الحســـاب عـــبر تجـــربـــة عـــدد هـــائـــل مـــن 
لـــة. كلمـــات المـــرور المحتـــَمَ

تحـــدث هـــذه الهجـــمات عـــادةًً فـــي الحـــالات التـــاليـــة

يستهدف المهاجم 

حسابات الطلبة ذات 

كلمات المرور الضعيفة

استخدام أدوات آلية 

لتجربة ملايين التركيبات 

في دقائق

تزداد خطورة الهجوم إذا 

استخدم الطالب كلمة 

المرور نفسها في عدة 

منصات
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)Wireless Networks( الشبكات اللاسلكية

الشََّبكات اللاسلكية هي نوع من الشبكات التي تستخدم إشارات الراديو أو الموجات الضوئية لتبادل 
ر هذه الشبكات اتصاالًا مرنًًا وسريعًًا. المعلومات بين الأجهزة دون الحاجة إلى استخدام كابلات؛ تُُوِفِّ

أنــــواع الشبــــكات اللاســــلكــــية

Wi-FiBluetooth
الشبكات
الخلوية

م في المنازل والمكاتب لتوفير  تُُستخَدَ
الاتصال بالإنترنت للأجهزة المختلفة.

م لتوصيل الأجهزة القريبة، مثل  تُُستخَدَ
الهواتف والسماعات.

م لتوفير خدمات  مثل 5G & 4G، تُُستخَدَ
الهاتف المحمول والبيانات.
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السؤال التفاعلي الأول

َـا يلــي يُُعدّّ أحــد المخاطر الأساســية لاســتخدام تقنيات  أيّّ مم�

التزييــف العميق؟

 أ.      تقليل جودة الفيديوهات التعليمية

 ب.   إنشاء محتوى مزيف 

 ج.    فقدان كلمات المرور الشخصية

ل التطبيقات الجامعية  د.     تعّطّ
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السؤال التفاعلي الثاني

ًـا لتطبيقــات الــذكاء الاصطناعــي  مــا الاســتخدام الأكثــر أمان�

فــي إدارة البيانــات؟

 أ.     مشاركة بيانات الطالب مع أّيّ نظام دون تدقيق

 ب.   تحليل السلوك المشبوه لاكتشاف محاولات الاختراق 

فَْْرَع ملفات حساسة إلى أّيّ منصة دون تشفير  ج.    

 د.     تعطيل أدوات الحماية التقليدية



المحور الثاني

آليات الوقاية والسلامة الرقمية
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

03

02 01

04

تحديــث الأنظمــة والتطبيقــات بانتظام لســّدّ الثغرات 
شــفة حديثًًا المَتَك

تفعيــل المصادقــة الثنائية لجميع الحســابات المهمة 
لتعزيــز طبقــات الحماية

لــكل  وفريــدة  قويــة  مرور  كلمــات  اســتخدام 
حســاب، وربطهــا بمديــر كلمــات مرور موثــوق

أّيّ  لاكتشاف  الرقمية  والأنشطة  الحسابات  مراقبة 
محاولات اختراق مبرًًكا

الوقاية من خطر اختراق البيانات

الوقاية من الاختراقات تتطلب اتّّباع إستراتيجيات مدقتمة تضمن حماية البيانات 

الشخصية والأكاديمية.
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 المبادرة الوطنية للسلامة الرقمية

إدارة البيانات الأكاديمية

ــخ احتياطيــة من المشــاريع والملفََّات  الاحتفاظ بنَُُسَ

الأكاديميــة علــى خدمــات التخزيــن الســحابي 

OneDrive أو Google Drive الموثوقــة مثــل

َـة مــن الأجهــزة العامََّة  َـات الأكاديمي� ذَْْف الملف� ح�

ِـن اســتخدامها وَْْر الانتهــاء م� أو المشــتركة ف�

تطبيق قاعــدة 1-2-3 للنســخ الاحتياطي: الاحتفاظ 

ــخ مــن البيانات، علــى وســيطين مختلفين،  بــثلاث نَُُسَ

ا( ونســخة واحدة خــارج الموقع )ســحابًيًّ

حمايــة الملفََّــات الحسََّاســة باســتخدام التشــفير؛ 

لضمــان عــدم وصــول غيــر المُُــصرََّح لهــم إليهــا

الردقة على إدارة البيانات الأكاديمية بشكلٍٍ منهجي وحمايتها من الضياع أو التسرب الرقمي مهارة أساسية للطالب الجامعي.
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

أمان البريد الإلكتروني
اتباع إستراتيجيات مدقتمة لإدارة البريد الإلكتروني يضمن حماية المعلومات من الاختراق.

استخدام كلمات مرور قوية ومعقََّدة، تشمل حروفًًا 
كبيرة وصغيرة وأرقامًًا ورموزًًا

التحقُُّق من مصداقية جميع الروابط قبل النقر عليها، 
حتى لو ظهرت ضمن رسائل من مرسلين معروفين

تفعيل المصادقة الثنائية لتوفير طبقة أمان إضافية 
عند تسجيل الدخول

عدم مشاركة بيانات الحساب مع أّيّ شخص، بما 
في ذلك زملاء الدراسة؛ لضمان سلامة المعلومات

1

3

2

4
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 المبادرة الوطنية للسلامة الرقمية

أمان البريد الإلكتروني

مراقبة النشاطات غير المعتادة يمكن أن تساعد في 
رة اكتشاف الهجمات في مراحلها المبِكِّ

تحديث برامج البريد الإلكتروني وأنظمة التشغيل 
بانتظام لتقليل خطر استغلال الثغرات الأمنية

النسخ الاحتياطي المنتظم لرسائل البريد الإلكتروني 
يضمن عدم فقدان البيانات المهمة في حال 

حدوث هجوم أو خلل في النظام

 :)End-to-End Encryption( تفعيل تقنيات التشفير
استخدام خدمات بريد إلكتروني تدعم التشفير التام 

بين الطرفين

5

7

6

8
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

)Spam(  الوقاية من البريد المزعج
البريد المزعج قد يبدو غير ضارّّ لكنّّه غالبًًا وسيلة لنشر البرمجيات الخبيثة أو جََمْْع البيانات الشخصية.

للوقـــايـــة مـــن البـــريـــد المـــزعــج )Spam( نُُـــوصِِـــي بــــ :

عدم فتح الرسائل أو المرفقات من مرسلين مجهولين

الحذر من الرسائل التي تحتوي عروضًًا مالية أو نتائج امتحانات مُُغْْرية، فقد تكون احتيالية

الإبلاغ عن الرسائل المشبوهة للإدارة التقنية بالجامعة

حات البريد المزعج المدمجة في خدمات البريد الجامعي؛ لتقليل تعرض الطلبة للتهديدات تفعيل مرّشّ
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 المبادرة الوطنية للسلامة الرقمية

)Deep fakes( الوقاية من التزييف العميق
التزييف العميق أداة متطورة تستهدف الهوية الرقمية، وتسدتعي وعيًًا تقنيًّّا وأكاديميًّّا لحماية المعلومات الشخصية.

للوقــــايــــة مــــن التــــزييف العمــــيق نُُـــوصِِـــي بــــ :

 التحقُُّق بدقة من مصدر الصور والفيديوهات قبل الاعتماد عليها أو مشاركتها

مة للكشف عن التزييف العميق، والتحقُُّق من أصالة المحتوى الرقمي استخدام أدوات متّدّق

عدم مشاركة أّيّ مواّدّ شخصية يمكن استغلالها لاحقًًا في انتحال الهوية أو الهجمات الرقمية

ة شَْْنَر الوعي بين الزملاء حول مخاطر التزييف العميق لتعزيز بيئة أكاديمية آمَِِنَ
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

)Permissions( صلاحيات الوصول
إعدادات تُُحدِِّد ما الذي يمكن للتطبيقات الوصول إليه داخل جهازك أو حساباتك.

ل خطرًًا السماح للتطبيق بالوصول للكاميرا أو الميكروفون دون حاجة فِِعْْلية يُُشِكِّ

بعض التطبيقات تطلب الوصول للصور والملفات، ثم تجمع البيانات دون عِِلْْمك

نَْْمَح الصلاحيات الدائمة )Always Allow( قد يؤدي إلى تتبُُّع الموقع والحركة

ل من احتمالات الاختراق مراجعة الصلاحيات في الهاتف والحاسوب بشلٍٍك دوري يُُِلِّق

1
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 المبادرة الوطنية للسلامة الرقمية

بكات اللاسلكية تأمين الَشَّ

ث وأكثر معايير التشفير أمانًًا لشبكات استخدام تشفير قويّّ: معيار التشفير WPA3 أحَدَ
ر حماية أقوى ضد هجمات القوة الغاشمة )Brute-Force Attacks(  مقارنةًً  Wi-Fi، ويُُوّفّ

WPA2 بـ 

تحديث البرامج والبرامج الثابتة: التأكُُّد من تحديث أجهزة الشبكة والبرامج. 

تعزيز إعدادات الأمان: تعطيل بّثّ اسم الشبكة SSID لجعْْلها غير مرئية. 

استخدام مصادقة قوية: تفعيل المصادقة الثنائية عندما تكون مُُتاحة.

  IDS تفعيل اتكشاف التهديدات والاختراقات: استخدام أنظمة اكتشاف الاختراقات
أو منع الاختراق IPS للشبكات اللاسلكية.
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

أمن المواقع الإلكترونـــية

ل  عَْْضَــــف فيــــها قد يُُســــتَغَ ل أســــاسًًا للأمــــان الرقــــمي؛ إذ إن أّيّ  حــــماية المــــواقع الإلكتــــرونية تُُمــــِثِّ
للوصــــول إلــــى بيــــانات حســــاســــة.

التحـــــقُُّق مـــــن شهـــــادات الأمـــــان الرقمـــــية للمواقـــــع لتعـــــزيز الثـــــقة فـــــي مصداقـــــية المصـــــادر

تحـــــديـــــث المتصـــــفح بانتـــــظـــــام لضـــــمان ســـــّدّ الثـــــغـــــرات الأمـــــنيـــــة المكتـــــشـــــفة حـــــديـــــثًًا

تجـــــنُُّب الروابـــــط والمواقـــــع غير الموثـــــوقة التي قد تحتوي على برمجــــيات ضارََّة أو تهدف إلى الاحتيال

صة في كشف المواقع الخطرة والتنبــيه من المخـــــاطر المحتمـــــلة ح المُُتخّصّ استخـــــدام إضـــــافات المتصّفّ

ر قبل إدخال أّيّ بيانات حساسة؛ لضمان تشفير الاتصال بين المستخدِِم والموقع التأكُُّد من استخدام بروتوكول HTTPS المشّفّ

1
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 المبادرة الوطنية للسلامة الرقمية

أمـــن التطبيـــقات

ـــها قـــد تتحـــوََّل  التطبيـــقات الرقمـــية جـــزء أســـاســـي مـــن الحـــيـاة الأكـــاديـــمـــية واليـــومـــية، ولّنّك
إلـــى بوابـــة لاختـــراق البـــيانـــات إذا لـــم تتــــّمّ إدارتـــها بشـــلٍٍك صحـــيح.

تحميـــل التطبيقـــات فقـــط مـــن المتاجـــر الرســـمية والمعتمـــدة؛ لتقليـــل خطـــر البرمجيـــات الضـــارََّة

مراجعـــة الصلاحيـــات المطلوبة للتطبيقـــات، والتأكد مـــن توافقها مع وظائـــف التطبيق الفعلية

ـــا تحديـــث التطبيقـــات بشـــلٍٍك دوري لســـّدّ الثـــغرات الأمنيـــة المكتشـــفة حديث�

بـــة الأمنيـــة علـــى الأجهـــزة الشـــخصية اســـتخدام برامـــج مكافحـــة الفيروســـات والمُُراَقَ

ـــل المهاجميـــن ـــن قِِب� ص اســـتغلالها م� ـــَرَ مة لتقليـــل ف� ـــذْْف التطبيقـــات غيـــر المســـتخَدَ ح�
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

)LMS / SIS( أمـن المنصــات التعليمــية

أنظـــمة الجامــعة مثــل Blackboard، Moodle، أو نظــام المعلــومات الأكاديمــية، تحــتاج إلى استــخدام 
آمِِن؛ لأنهــا تحتــوي على بــيانات حســاسة.

التأكُُّد من تسجيل الخروج 
عند استخدام أجهزة 
الجامعة أو الأجهزة 

المشتركة

استخدام دخول آمِِن 
وكلمة مرور مختلفة عن 

الحسابات الشخصية

تجنُُّب فتح ملفات مجهولة 
داخل المنصة، خصوصًًا 

المرفقات المشتركة بين 
الطلبة

تحديث البيانات الأكاديمية 
فقط عبر الروابط الرسمية 

للجامعة

تفعيل التحقُُّق بخطوتين إذا 
وفََّرته الجامعة
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 المبادرة الوطنية للسلامة الرقمية

)Cloud Security( أمـن السحابة

ــــب تطبــــيق إجــــراءات أمنــــية  ه يتطّلّ ــــر مــــرونة كبيــــرة، لكــــّنّ تخــــزين البــــيانات على السحــــابة يُُوّفّ
دقيــــقة؛ لضــــمان حمــــاية المعلــــومات الأكاديمــــية والشخصــــية.

د خدمـــة ســـحابية موثـــوق وذي ســـمعة جيـــدة لتقليـــل المخاطـــر اختيـــار مُُزّوّ

تفعيـــل المصادقـــة الثنائيـــة للوصـــول إلى الحســـابات الســـحابية؛ لضمـــان حمايـــة إضافية

فَْْرَعهـــا علـــى الســـحابة؛ لتعزيـــز مســـتوى الأمـــان تشـــفير الملفـــات قبـــل 

مراقبة ســـجلات الدخول للحسابات السحابية؛ للكشـــف المبكر عن أّيّ نشاط غير معتاد

إدارة الصلاحيـــات بدقـــة لمـــن يُُمكنـــه الوصـــول إلـــى الملفـــات والمجلـــدات المشـــتركة
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

)Encryption( التشفير

أداة مُُهـــــمة لحــــمايــــة البــــيانــــات؛ إذ تضــــمن ســــرية المعلــــومــــات فــــي أثنــــاء 
التخــــزين أو النــــقل، وتمــــنع أّيّ وصــــول غــــير مُُصــــرََّح بــــه.

اســـتخدام التشـــفير عنـــد إرســـال رســـائل البريـــد الإلكترونـــي الحسََّاســـة؛ لضمـــان حمايـــة المحتـــوى مـــن التنصـــت

ـُـب تســـرُُّب المعلومـــات تشـــفير المســـتندات الأكاديميـــة قبـــل مشـــاركتها علـــى الإنترنـــت أو عبـــر الســـحابة؛ لتجن�

والتطبيقـــات الأجهـــزة  فـــي   AES-256 مثـــل  قويـــة  تشـــفير  بروتوكـــولات  علـــى  الاعتمـــاد 

 اســـتخدام الشـــبكات الافتراضيـــة الخاصـــة )VPN( لتشـــفير الاتصـــال عنـــد التعامـــل مـــع الشـــبكات العامـــة

المخزنـــة للبيانـــات  الكامـــل  التشـــفير  تدعـــم  الســـحابي  التخزيـــن  منصـــات  أّنّ  مـــن  التأكُُّـــد 
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 المبادرة الوطنية للسلامة الرقمية

السؤال التفاعلي الثالث

ــاء  ــن فــي أثن ــة علــى أن الموقــع آمِِ ــر دلال مــا المؤشــر الأكث

ــات حساســة؟ إدخــال بيان

 أ.      وجود صور عالية الجودة في الصفحة

 ب.   وجود شريط بحث في أعلى الموقع 

 ج.    وجود HTTPS وقفل في شريط العنوان

د.    تحميل الصفحة بسرعة



39

مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

السؤال التفاعلي الرابع

عنــد الاتصــال بشــبكة Wi-Fi عامــة فــي الجامعــة، مــا أفضــل 

ــات؟ ــة البيان إجراء لحماي

 أ.      استخدام VPN قبل تسجيل الدخول

 ب.   إدخال كلمات مرورك دون قلق 

 ج.    إيقاف جدار الحماية

د.    مشاركة الاتصال مع الآخرين
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 المبادرة الوطنية للسلامة الرقمية

إجابات الأسئلة التفاعلية

إجابة السؤال التفاعلي الأول

ب.    إنشاء محتوى مُُزيََّف 
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

إجابة السؤال التفاعلي الثاني

ب.    تحليل السلوك المشبوه لاكتشاف محاولات الاختراق
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 المبادرة الوطنية للسلامة الرقمية

إجابة السؤال التفاعلي الثالث

ج.      وجود HTTPS وقفل في شريط العنوان
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مبادئ عامة في السلامة الرقمية )طلبة الجامعات(

إجابة السؤال التفاعلي الرابع

أ.       استخدام VPN قبل تسجيل الدخول
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